PROCEDURA REAGOWANIA W PRZYPADKU NARUSZENIA PRYWATNOSCI
DOTYCZACE NIEODPOWIEDNIEGO BADZ NIEZGODNEGO Z PRAWEM
WYKORZYSTANIA DANYCH OSOBOWYCH
LUB WIZERUNKU DZIECKA I PRACOWNIKA SZKOLY
W ZESPOLE SZKOLNO-PRZEDSZKOLNYM NR 5 W ZAGANIU

§1
Rodzaj zagrozenia objetego procedurg

. Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoly poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku dziecka
i pracownika szkoty.

. Podszywanie si¢ pod inng osobg, wykorzystywanie jej wizerunku lub danych osobowych w celu
wyrzadzenia jej szkody osobistej lub majatkowej jest w Swietle prawa przestgpstwem.

. Najczestszymi formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu
spotecznosciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja
zdje¢ intymnych badz fotomontaz ), szantazu (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdj¢¢ badz treSci naruszajacych dobry wizerunek ofiary), dokonania zakupow
I innych transakcji finansowych (np. w sklepach internetowych na koszt ofiary).

§2

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Gdy sprawca jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice kontaktujg si¢
z dyrektorem szkoty, wychowawca lub Szkolnym Mentorem Bezpieczenstwa Cyfrowego.

. W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie danych osobowych
wykorzystanie wizerunku dziecka dochodzi ze strony dorostych osob trzecich, rodzice kontaktuja
sie¢ bezposrednio z Policja i powiadamiajg o tym szkole (zgodnie z Kodeksem Karnym S$ciganie
nastgpuje na wniosek pokrzywdzonego).

§3
Opis okolicznosci, analiza, zabezpieczenie dowodow

. Wychowawca we wspolpracy ze Szkolnym Mentorem Bezpieczenstwa Cyfrowego w miare
mozliwosci zabezpiecza dowody nieodpowiedniego lub niezgodnego z prawem dziatania - w formie
elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub sms).

. Rownolegle Szkolny Mentor Bezpieczenstwa Cyfrowego (na wniosek ucznia lub jego
rodzicow/prawnych opiekunéw) wspiera ucznia w dokonaniu zmian tych danych identyfikujacych,
ktore zalezg od ofiary, tj. haset i loginéw lub kodow dostepu do platform i portali internetowych, tak
aby uniemozliwi¢ kontynuacj¢ procederu naruszania prywatnosci.

. Jesli wykradzione dane zostaty wykorzystane w celu naruszenia dobrego wizerunku ofiary, badz w
innych celach niezgodnych z prawem, wychowawca we wspodlpracy z pedagogiem szkolnym oraz
Szkolnym Mentorem Bezpieczenstwa Cyfrowego dazy do wyjasnienia tych dziatan i usunigcia ich
skutkow, takze tych widocznych w Internecie.



4. W przypadku incydentu kradziezy tozsamosci ucznia lub pracownika szkoty w celu postuzenia si¢
nig np. podczas zakupu towaréw online lub dokonania transakcji finansowych Szkolny Mentor
Bezpieczenstwa Cyfrowego powiadamia Policjg.

§4
Identyfikacja sprawcy(-6w)

1. W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spetnianie przestanki, iz
sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej, wychowawca we
wspotpracy ze Szkolnym Mentorem Bezpieczenstwa Cyfrowego zabezpiecza je i przekazuje Policji.

2. W przypadku, gdy trudno to ustali¢, czynnosci zwigzane z identyfikacjg sprawcoéw wykonuje Policja.

§5
Aktywnosci wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

1. Gdy sprawcg incydentu jest uczen szkoty, wychowawca we wspotpracy z pedagogiem szkolnym

oraz psychologiem szkolnym podejmuja wobec niego — W porozumieniu z rodzicami — dziatania
profilaktyczne zmierzajace do uswiadomienia nieodpowiedniego i nielegalnego charakteru czynéw,
jakich dokonal. Jednym z elementéw takich dziatan powinno by¢ zadoscuczynienie osobie
poszkodowanej.
Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez ucznia na temat wagi
poszanowania prywatnosci w codziennym zyciu, ale trwala zmiana jego postawy na akceptujaca
szacunek dla wizerunku i1 prywatnosci. Dziatania takie szkota podejmuje niezaleznie od
powiadomienia Policji/ sadu rodzinnego.

2. Dyrekcja szkoty podejmuje decyzje w sprawie powiadomienia o incydencie Policji, biorgc pod
uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu
incydentu, opinie wychowawcy pedagoga i psychologa.

3. Jesli stwierdzone zostalo, ze sprawca incydentu jest uczen innej szkoty, dyrektor powiadamia
pisemnie dyrektora szkotly, do ktorej uczeszcza sprawca (jesli uzyska wiedzg na temat miejsca nauki
sprawcy).

§6
Aktywnosci wobec ofiar zdarzenia

1. Nieletnig ofiar¢ incydentéw wychowawca we wspotpracy z pedagogiem i psychologiem szkolnym
otacza- w porozumieniu z rodzicami/opiekunami prawnymi - opieka pedagogiczno-psychologiczng
I powiadamia o dziataniach podjetych w celu usunigcia skutkow dzialania sprawcy (np. usunigcie
Z Internetu intymnych zdje¢ ofiary, zablokowanie dostgpu do konta w portalu spotecznosciowym).

2. Jesli kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane tylko jej i rodzicom,
szkota zapewnia poufno$¢ dziatan, tak aby informacje narazajace ofiar¢ na naruszenie wizerunku nie
byly rozpowszechniane.

§7
Aktywnosci wobec swiadkow

1. Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary jest znane szerszemu gronu
ucznidéw szkoty, wychowawca we wspotpracy z pedagogiem szkolnym oraz psychologiem szkolnym



podejmuje wobec nich dziatania wychowawcze, zwracajace uwage na negatywng ocen¢ naruszania
wizerunku ucznia — kolezanki lub kolegi oraz odpowiedzialno$¢ prawng.

§8

Wspolpraca z Policja oraz Sadem Rodzinnym i Nieletnich

1. Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci skutkuja wyrzadzeniem
ofierze szkody majgtkowej lub osobistej, rodzice ucznia winni o tym powiadomi¢ Policje. W

przypadku braku wspotpracy rodzicéw sprawcy ze szkola, placowka moze zawiadomi¢ o zdarzeniu
Sad Rodzinny i Nieletnich.



