CHRON SWOJE DANE

UWAZA] NA TO
CO | KOMU
UDOSTEPNIASZ O SOBIE
W INTERNECIE

NIE ZOSTAWIA]
DOKUMENTOW W ZASTAW

UWAZA] NA
FORMULARZE Z DANYMI

NIE WYRZUCA|
DANYCH NA SMIETNIK

UZYWA] PROGRAMOW
CHRONIACYCH KOMPUTER

BADZ CZUJNY W SIECI

NIE PODAWA] WSZELKICH
DANYCH, KTORE POZWOLA NA
TWOJA PEENA IDENTYFIKACJE

Zdarza sie,ze sami nadmiernie dzielimy sie informacjami na nasz temat.
Media spotecznoSciowe moga byc kopalnig wiedzy o Tobie, Twoim stanie
majatkowym, miejscu pracy, pogladach i zainteresowaniach.

Nie pozostawiaj dowodu osobistego, paszportu, prawa jazdy, legitymacji
szkolnej lub studenckiej jako zastaw. Nikt zgodnie z prawem nie moze tego
od Ciebie wymagac. Utrata kontroli nad dokumentem tozsamosci naraza Cie

na niebezpieczenstwo.

Unikaj przekazywania danych telefonicznie — szczegolnie, gdy to nie my
dzwonimy, ale ktoS dzwoni do Ciebie. Upewnij sie komu udostepniasz dane
w trakcie rozmowy telefonicznej, a jezeli trzeba zweryfikuj kontakt.

Zachowaj rozwage przy wypetnianiu i podpisywaniu roznego rodzaju ankiet,
formularzy czy umoéw. Pamietaj, ze administrator danych musi spetni¢ wobec
Ciebie obowiazek informacyjny, czyli przekazac Ci informacje na swoj temat
tak, abys miat pewnos¢, przez kogo i w jakim celu dane beda przetwarzane.

Dokumenty z Twoimi danymi, to skarbnica wiedzy o Tobie, zwtaszcza gdy
zawieraja m.in. informacje o tym, gdzie pracujesz, ile zarabiasz, kiedy nie ma
Cie w domu. Dlatego zniszcz je w sposéb uniemozliwiajagcy odtworzenie
zawartych w nich danych osobowych, zanim wyrzucisz je do kosza.

Zanim pozbedziesz sie starych dyskow twardych, pendrive'ow, kart pamieci,
etc. usun z nich swoje dane. Jednak zwykte ich skasowanie
nie bedzie wystarczajace. Dlatego, aby trwale usunac z niego dane,
skorzystaj z odpowiedniego do tego oprogramowania.

Uzywaj oprogramowania chroniacego komputer i urzadzenia mobilne. Oprocz
popularnych programéw antywirusowych przydatne moze by¢
oprogramowanie zabezpieczajace przed ingerencja z zewnatrz

tzw. firewall.

Nie odpowiadaj na maile od nieznanych Ci oséb, gdy domagaja sie podania
jakichS informacji czy namawiaja Cie do klikniecia w przestany link lub
otwarcia zatacznika. Przy korzystaniu z ustug bankowosci elektronicznej
zwracaj uwage czy strona banku ma certyfikat ssl,

w pasku przegladarki.

Okresowo zmieniaj hasta dostepu do komputera, poczty elektronicznej,
systemow bankowosci elektronicznej, ale rowniez sklepow internetowych.
Korzystaj z roznych haset. Najlepiej, aby nie miaty one nic wspélnego
z Twoimi imieniem i nazwiskiem, data urodzin itp.

Zaktadajac karte lojalnoSciowa podajesz sklepom imie, nazwisko, adres
zamieszkania, date ur., adres e-mail i nr tel., w zamian za promocje i bony
rabatowe. Czesto niestety udzielasz zgod na wykorzystywanie Twoich danych
w celach marketingowych nie tylko sprzedawcy,
ale i jego partnerom.
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